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베스핀글로벌 소개
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베스핀글로벌

Premier Partner 

Specialization

Infrastructure   
  - Training, Service

���Bespin�Global�holds�GCP�/�Google�Workspace�resale�rights�for�Regional�Expansion�(�APAC,�JAPAN,�EMEA,�NA)

Google�Cloud�Managed�Service�Provider�Partner
전세계�28개*�MSP�파트너�중�APAC에�MSP�파트너사이고�Infrastructure�-�Training�및�
Service,�Migration�부분의�Specialization�Partner입니다.

*�‘21년�6월�기준
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베스핀글로벌

Google�Cloud�2018년,�2019년�2년�연속�Google�Cloud�Partner�Award�수상�

- 2018년�아시아�태평양지역�BreakThrough�Partner�of�the�Year�‘혁신적인�파트너상’
- 2019년�일본�및�아시아�태평양지역�Reseller�Partner�of�the�Year�‘리셀러�파트너상’
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148+
Google�Cloud�Platform�Specialist

�국내�다수�GCP�Specialist�보유

�레거시와�Cloud에�대한�IT�베테랑들의�전문가�집단

�국내�최고�Anthos(Hybrid�Cloud)�역량�보유

120+

3�+ Deployment�Services

135�+

3�+

4�+

�Google�Cloud�Managed�Service�Provider�획득������������������
������������������������������������������������������������������������������

�APAC�다수의�Google�Cloud�관련�인증�자격�보유

Google�Cloud�Partner�of�the�Year�2년�연속�수상
���������������������������������(‘18년�Breakthrough,�‘19년�ReSeller)

국내에서�가장�강력한�Google�Cloud�Partner.
유능한�Google�Cloud�Specialist를�보유하고�있으며,
다수의�자격증을�획득하고�있습니다.

6�+

2�+

Network Engineer

Developer



6/74

발표자 소개
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황진규 매니저
베스핀글로벌 Google Cloud Architect

베스핀글로벌 Google Cloud 사업부에서
고객사 Google Cloud 도입 및 구축을 위한 기술지원을 담당하며, 
Google Cloud의 데이터 분석 플랫폼 구축 업무 및 기술지원을 하고 
있습니다. 

발표자 소개
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Agenda
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Agenda
1. GCP API 기본 다지기

● GCP API 소개

● Google Cloud API 인증 방식

2. GCP API 십분 활용하기

● Google Cloud API 활용

● API 트러블 슈팅
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GCP API 기본 다지기
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API란 무엇입니까?

Application Programming Interface

connection between computers or between computer programs.

From Wikipedia
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API의 특징

Web ServiceAPI

Desktop

Mobile

노출된 명령 사용

표준화된 Interface

출입구
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서비스 연동
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Google API의 구조

Client

사용자 Google 인증

1 Access Token 요청

3 처리 요청

2 Access Token 발급

Workspace

Cloud

Play

4 API 요청

5 API 응답

6 처리 응답

Google Products
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Google 통합 인증

일반 사용자

Google Workspace

Cloud ID

Service Account

개인 인증

Service Account 인증



16/74

Google API

통합 인증 서비스 연동

• 일반 사용자

• Google Workspace 사용자

• Cloud Identity 사용자

• Service Account

• Google Cloud

• Google Workspace

• Google Firebase

• Google Play

• Google Analytics

• Youtube

• …

접근 방법

• REST API

• gRPC

• Client Libraries

○ Go

○ C#

○ Python

○ Java

○ …
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퀴즈 1

API의 어떤 단어의 줄임말일까요?

2. Android Programming Interface

3. Application Programming Interface

1. Application Programming Inference

4. Application Protocol Interface
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Google API

통합 인증 서비스 연동

• 일반 사용자

• Google Workspace 사용자

• Cloud Identity 사용자

• Service Account

• Google Cloud

• Google Workspace

• Google Firebase

• Google Play

• Google Analytics

• Youtube

• …

접근 방법

• REST API

• gRPC

• Client Libraries

○ Go

○ C#

○ Python

○ Java

○ …
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Google 인증

일반 사용자

Google Workspace

Cloud ID

Service Account

최종 사용자로 인증

Service Account 인증
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최종 사용자로 인증

Google 계정으로 관리되고 
개발자, 관리자 또는 
Google Cloud와 상호작용하는 다른 모든 사람을 나타냅니다. 

애플리케이션이 최종 사용자를 대신하여 Google Cloud APIs에 
액세스해야 하는 경우 애플리케이션은 OAuth 동의 흐름을 시작합니다. 
사용자가 흐름을 완료하면 애플리케이션이 사용자를 대신하여 Google 
Cloud API를 호출할 수 있는 액세스 토큰을 수신합니다.
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최종 사용자로 인증

Google 인증

사용자 사용자 동의 수신 사용자 정보 사용
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최종 사용자로 인증

Token 요청

인증 코드 발급

인증 코드로 Token 발급 요청

Token 발행

API 호출 시 Token 활용

사용자 정보 전달
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최종 사용자로 인증
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OAuth2 구성 요소
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OAuth2 구성 요소

구분 Default 값 설명

application_type OAuth2를 발급할 Application의 Type

client_id OAuth2를 사용할 Application의 ID

project_id 발급된 Project ID

auth_uri https://accounts.google.com/o/oauth2/auth Authorization 시 요청 URI

token_uri https://oauth2.googleapis.com/token Token 발행 시 요청 URI

auth_provider_x509_cert_uri https://www.googleapis.com/oauth2/v1/certs Google Cert의 주소

client_secret Token 발급 시 제출

redirect_uris 사용자가 권한 부여 흐름을 완료한 후 리디렉션하는  
위치

javascript_origins Javascript Web App 사용 시 Source의 Origin 주소
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OAuth2 구성 요소

https://accounts.google.com/o/oauth2/v2/auth?
  scope=https%3A//www.googleapis.com/auth/drive.metadata.readonly&
  access_type=offline&
  include_granted_scopes=true&
  response_type=code&
  state=state_parameter_passthrough_value&
  redirect_uri=https%3A//oauth2.example.com/code&
  client_id=client_id

https://oauth2.example.com/auth?code=4/P7q7W91a-oMsCeLvIaQm6bTrgtp7

https://oauth2.googleapis.com/token
POST /token HTTP/1.1
Host: oauth2.googleapis.com
Content-Type: application/x-www-form-urlencoded

code=4/P7q7W91a-oMsCeLvIaQm6bTrgtp7&
client_id=your_client_id&
client_secret=your_client_secret&
redirect_uri=https%3A//oauth2.example.com/code&
grant_type=authorization_code

{
  "access_token": "1/fFAGRNJru1FTz70BzhT3Zg",
  "expires_in": 3920,
  "token_type": "Bearer",
  "scope": "https://www.googleapis.com/auth/drive.metadata.readonly",
  "refresh_token": "1//xEoDL4iW3cxlI7yDbSRFYNG01kVKM2C-259HOF2aQbI"
}
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OAuth2 구성 요소

https://developers.google.com/oauthplayground

Google OAuth2 Playground

Google OAuth2 Playground에서 

OAuth2 인증 흐름 포함 Google 

API를 체험할 수 있음
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서비스 계정으로 인증

IAM에서 관리되며 
사람이 아닌 사용자를 나타냅니다. 

App Engine 앱 실행 또는 Compute Engine 인스턴스와 상호작용 등 
애플리케이션에서 리소스에 액세스하거나 자체적으로 작업을 
수행해야 하는 경우를 위한 계정
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서비스 계정 인증 구성요소

JWT를 생성 & 서명

JWT를 이용하여 Token 요청

Token 응답

API 호출 시 Token 활용
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서비스 계정으로 인증
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서비스 계정 인증 구성요소
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서비스 계정 인증 구성요소

구분 Default 값 설명

type service_account OAuth2를 발급할 Application의 Type

project_id 발급된 Project ID

private_key_id Token 발행 시 삽입될 고유 ID

private_key SHA256으로 발행되는 KEY

client_email <sa_name>@<projectId>.iam.gserviceaccou
nt.com 서비스 계정의 E-mail 주소

client_id OAuth2를 사용할 서비스 계정의 ID

auth_uri https://accounts.google.com/o/oauth2/auth Authorization 시 요청 URI

token_uri https://oauth2.googleapis.com/token Token 발행 시 요청 URI

auth_provider_x509_cert_uri https://www.googleapis.com/oauth2/v1/certs Google Cert의 주소

client_x509_cert_uri https://www.googleapis.com/robot/v1/metadat
a/x509/<client_email> 서비스 계정의 Cert 주소
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서비스 계정 인증 구성요소

{Base64url encoded header}.
{Base64url encoded claim set}.
{Base64url encoded signature}

https://oauth2.googleapis.com/token

POST /token HTTP/1.1
Host: oauth2.googleapis.com
Content-Type: application/x-www-form-urlencoded

grant_type=urn%3Aietf%3Aparams%3Aoauth%3Agrant-type%3Ajwt-bearer&as
sertion={Base64url encoded header}.{Base64url encoded claim set}.{Base64url 
encoded signature}

{
  "access_token": "1/8xbJqaOZXSUZbHLl5EOtu1pxz3fmmetKx9W8CV4t79M",
  "scope": "https://www.googleapis.com/auth/prediction"
  "token_type": "Bearer",
  "expires_in": 3600
}
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퀴즈 2

최종 사용자란 Google 계정을 통해 Google API와 
상호작용하는 모든 사람을 나타냅니다

O

X
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GCP API 십분 활용하기
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GCP API

통합 인증 서비스 연동

• 일반 사용자

• Google Workspace 사용자

• Cloud Identity 사용자

• Service Account

• Google Cloud

• Google Workspace

• Google Firebase

• Google Play

• Google Analytics

• Youtube

• …

접근 방법

• REST API

• gRPC

• Client Libraries

○ Go

○ C#

○ Python

○ Java

○ …
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GCP API의 구조

Client

사용자 Google 인증

1 Access Token 요청

3 처리 요청

2 Access Token 발급

Cloud

4 API 요청

5 API 응답

6 처리 응답

IAM

Compute

BigQuery

AI/ML
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GCP API 접근 방법

Client Cloud

4 API 요청

5 API 응답

IAM

Compute

BigQuery

AI/ML

GCP API 요청은
어떤 방식으로 처리할까?
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GCP API 접근 방법

REST API gRPC

• HTTP/1.0, HTTP/1.1, HTTP/2.0

• JSON/REST 인터페이스

• HTTPS Only

• 언어 중립적

• 플랫폼 중립적

• 오픈소스 기반

• Google에서 처음 

개발된 리모트 

프로시져 콜(RPC) 

시스템 

Client Libraries

• 각 언어에서 관용적인 

코드를 제공

• Google 인증을 포함해 

서버와 이루어지는  

통신에 대한 하위 

수준의 세부 정보를 

모두 처리
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GCP API 접근 방법

REST API gRPC

• HTTP/1.0, HTTP/1.1, HTTP/2.0

• JSON/REST 인터페이스

• HTTPS Only

• 언어 중립적

• 플랫폼 중립적

• 오픈소스 기반

• Google에서 처음 

개발된 리모트 

프로시져 콜(RPC) 

시스템 

Client Libraries

• 각 언어에서 관용적인 

코드를 제공

• Google 인증을 포함해 

서버와 이루어지는  

통신에 대한 하위 

수준의 세부 정보를 

모두 처리
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GCP API 접근 방법

REST API gRPC

• HTTP/1.0, HTTP/1.1, HTTP/2.0

• JSON/REST 인터페이스

• HTTPS Only

• 언어 중립적

• 플랫폼 중립적

• 오픈소스 기반

• Google에서 처음 

개발된 리모트 

프로시져 콜(RPC) 

시스템 

Client Libraries

• 각 언어에서 관용적인 

코드를 제공

• Google 인증을 포함해 

서버와 이루어지는  

통신에 대한 하위 

수준의 세부 정보를 

모두 처리
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GCP API 접근 방법

REST API gRPC

• HTTP/1.0, HTTP/1.1, HTTP/2.0

• JSON/REST 인터페이스

• HTTPS Only

• 언어 중립적

• 플랫폼 중립적

• 오픈소스 기반

• Google에서 처음 

개발된 리모트 

프로시져 콜(RPC) 

시스템 

Client Libraries

• 각 언어에서 관용적인 

코드를 제공

• Google 인증을 포함해 

서버와 이루어지는  

통신에 대한 하위 

수준의 세부 정보를 

모두 처리
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GCP API 접근 방법

Client Libraries

• Go

• Java

• Node.js

• Ruby

• .NET

• C++

• php

• Python
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퀴즈 3

다음 중 GCP API로 접근이 불가능한 것은?

2. gRPC

3. Client Library

1. REST API

4. SOAP
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GCP API Documents

각 제품의 Reference Tab에서 확인 가능
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GCP API Documents

https://cloud.google.com/compute/docs/reference/r
est/v1/instances/get

예시: GCP API를 통해 Compute Engine의 instance get을 REST 방식으로 불러오기

API 목록 API 명세 API 사용
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GCP API Documents

HTTP 방식
● 호출 방법(GET, POST 등)
● 호출 URL
● Path Parameters
● Request Body
● Response Body

예시: GCP API를 통해 Compute Engine의 instance get을 REST 방식으로 불러오기
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curl \
  
'https://compute.googleapis.com/compute/v1/
projects/my-project-id/zones/us-central1-a/in
stances/my-instance-id \
  --header 'Authorization: Bearer 
[YOUR_ACCESS_TOKEN]' \
  --header 'Accept: application/json' \
  --compressed

Request 요청 Sample필요 Parameter 입력

자동으로 OAuth2 흐름 수행

GCP API Documents

https://cloud.google.com/compute/docs/reference/r
est/v1/instances/get

예시: GCP API를 통해 Compute Engine의 instance get을 REST 방식으로 불러오기
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GCP API Documents

예시: GCP API를 통해 Compute Engine의 instance get을 REST 방식으로 불러오기

제대로 된 결과일 경우

응답 코드

응답 Body
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GCP API Documents

예시: GCP API를 통해 Compute Engine의 instance get을 REST 방식으로 불러오기

잘못된 결과일 경우

에러 코드

에러 내용
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Troubleshooting GCP API

Client Cloud

4 API 요청

5 API 응답 Error

IAM

Compute

BigQuery

AI/ML

GCP API에서 
오류를 발견했다면?

!

사용자 Google 인증

1 Access Token 요청

3 처리 요청

2 Access Token 발급

6 처리 응답
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Troubleshooting GCP API

Google API의 오류 모델은 API 오류가 발생할 때 클라이언트에  반환되는 google.rpc.Status 인스턴스를  통해 논리적으로  정의

message Status {
  int32 code = 1; // 숫자로 된 응답 코드 정보

  string message = 2; // 응답 코드의 세부 내용

  repeated google.protobuf.Any details = 3; // 오류 세부정보
}

오류 모델

Google API는 프로토콜 제약이 없는 간단한 오류 모델을 사용하기 때문에 

● 다양한 API, API 프로토콜(gRPC, HTTP 등)

● 오류 컨텍스트(비동기 오류, 배치 오류, 워크플로 오류 등)

에서 일관된 경험을 제공
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Troubleshooting GCP API

message Status {
  int32 code = 1; // 숫자로 된 응답 코드 정보

  string message = 2; // 응답 코드의 세부 내용

  repeated google.protobuf.Any details = 3; // 오류 세부정보
}

{
  "error": {
    "code": 400,
    "message": "API key not valid. Please pass a valid API key.",
    "status": "INVALID_ARGUMENT",
    "details": [
      {
        "@type": "type.googleapis.com/google.rpc.ErrorInfo",
        "reason": "API_KEY_INVALID",
        "domain": "googleapis.com",
        "metadata": {
          "service": "translate.googleapis.com"
        }
      }
    ]
  }
}

오류 모델
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Troubleshooting GCP API

일반적인 HTTP의 Response Code

Code 요약 설명

1xx 정보 요청을 받았으며 프로세스를  계속한다

2xx 성공 요청을 성공적으로  받았으며 인식했고 수용하였다

3xx 리다이렉션 요청 완료를 위해 추가 작업 조치가 필요하다

4xx Client Error 요청의 문법이 잘못되었거나  요청을 처리할 수 없다

5xx Server Error 서버가 명백히 유효한 요청에 대해 충족을 실패했다
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Troubleshooting GCP API

HTTP gRPC 설명

200 OK 오류가 없습니다 .

400 INVALID_ARGUMENT 클라이언트가  잘못된 인수를 지정했습니다 . 자세한 내용은 오류 메시지와  오류 세부정보에서  확인하세요 .

400 FAILED_PRECONDITION 비어있지  않은 디렉토리를  삭제하는  등 현재 시스템 상태에서는  요청을 실행할 수 없습니다 .

400 OUT_OF_RANGE 클라이언트가  잘못된 범위로 지정되었습니다 .

401 UNAUTHENTICATED OAuth 토큰이 누락되었거나 , 잘못되었거나 , 만료되어  요청을 인증할 수 없습니다 .

403 PERMISSION_DENIED 클라이언트에게  충분한 권한이 없습니다 . 이 오류는 OAuth 토큰의 범위가 잘못되었거나 , 클라이언트에게  권한이 없거나 , API가 
사용 설정되지  않았기 때문에 발생합니다 .

404 NOT_FOUND 지정된 리소스를  찾을 수 없습니다 .

409 ABORTED 읽기-수정-쓰기 충돌 같은 동시 실행 충돌이 발생했습니다 .

409 ALREADY_EXISTS 클라이언트가  만들려고  했던 리소스가  이미 존재합니다 .

429 RESOURCE_EXHAUSTED 리소스 할당량이  부족하거나  비율 한도에 도달하였습니다 . 이때는 클라이언트가  google.rpc.QuotaFailure 오류 세부정보를  찾아 
자세한 내용을 확인해야  합니다.

499 CANCELLED 클라이언트에서  요청을 취소하였습니다 .

GCP API Response Code
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500 DATA_LOSS 복구할 수 없는 데이터 손실 또는 손상이 발생하였습니다 . 이때는 클라이언트가  사용자에게  오류를 보고해야  합니다.

500 UNKNOWN 알 수 없는 서버 오류가 발생하였습니다 . 전형적인  서버 버그입니다 .

500 INTERNAL 내부 서버 오류가 발생하였습니다 . 전형적인  서버 버그입니다 .

501 NOT_IMPLEMENTED 서버에서  API 메소드를  구현하지  않았습니다 .

502 해당 없음 서버에 도달하기  전에 네트워크  오류가 발생했습니다 . 일반적으로  네트워크  중단 또는 구성 오류입니다 .

503 UNAVAILABLE 서비스를  사용할 수 없습니다 . 전형적인  서버 다운입니다 .

504 DEADLINE_EXCEEDED 요청 기한이 지났습니다 . 이 오류는 호출자가  메소드의  기본 기한보다  짧게 기한을 설정한 후(서버가 요청을 처리할 수 있을 만큼 
기한이 충분히 길지 않아서) 요청이 기한 내에 완료되지  않았을 때 발생합니다 .

GCP API Response Code
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특정 제품군은 조금 더 세부적인 오류 Code 및 메시지를 제공



58/74

Troubleshooting GCP API

오류 세부정보

표준 오류 페이로드 집합을 정의

● ErrorInfo: 안정적이면서 확장 가능한 구조화된 오류 정보를 제공합니다 .
● RetryInfo: 클라이언트가  실패한 요청을 재시도할 수 있는 시점을 설명하며 Code.UNAVAILABLE 또는 Code.ABORTED에서 반환될 
수 있습니다.

● QuotaFailure: 할당량 검사가 어떻게 실패했는지  설명하며 Code.RESOURCE_EXHAUSTED에서 반환될 수 있습니다.
● BadRequest: 클라이언트  요청의 위반사항을  설명하며 Code.INVALID_ARGUMENT에서 반환될 수 있습니다.

오류 모델

HTTP gRPC 권장되는  오류 세부정보

400 INVALID_ARGUMENT google.rpc.BadRequest

401 UNAUTHENTICATED google.rpc.ErrorInfo

429 RESOURCE_EXHAUSTED google.rpc.QuotaFailure

503 UNAVAILABLE google.rpc.RetryInfo (또는 google.rpc.DebugInfo)
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오류 시 표준 처리 방법
● Google API는 google.rpc.Code를 통해 정의된 표준 오류 코드(4xx, 5xx)를 사용해야 합니다. 

각 API에서 오류 코드를 추가로 정의해서는  안 됩니다. 

오류 세부정보(Status, Details) 처리 시 개발자는 가능하면 표준 페이로드를  사용해야 합니다.

● 오류 재시도 시 클라이언트는  지수 백오프로 UNAVAILABLE 오류 503를 재시도할 수 있습니다. 

최소 지연 시간은 달리 명시되지 않는 한 1초가 되어야 합니다. 

별도로 명시하지 않는 한 기본 재시도 반복은 한 번이어야 합니다.

● 429 RESOURCE_EXHAUSTED 오류인 경우 클라이언트는  최소 30초까지 지연 시간을 사용하여 높은 수준에서 재시도할 수 

있습니다. 

단, 이러한 재시도는 장기 실행 백그라운드  작업에만 유용합니다 .

https://github.com/googleapis/googleapis/blob/master/google/rpc/code.proto
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퀴즈 4

다음 중 오류 모델에 포함되지 않는 것은?

2. scope

3. message

1. code 

4. details
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