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Public Cloud 

구성오류로 발생하는 보안문제, 

해법은?

노영길 매니저
Cloud Service MSS팀



Copyright ©  2018 BESPIN GLOBAL, Inc. All rights reserved   |  Confidential 

http://www.bespinglobal.com 2

퍼블릭클라우드
구성오류로발생하는보안문제와해법

- 자주 실수하는 퍼블릭 클라우드 구성 오류
- 클라우드 구성오류&실수 완벽한 해결방법
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클라우드 보안사고 사례

‘15 ‘16 ‘17 ‘18 ‘19

내부 작업 중 장애발생
(넷플릭스, 에어비앤비 등

서비스 중단)

S3서버 관리자 실수
(애플, 에어비앤비, 핀터레스트

등 서비스 중단) 

중국 텐센트 직원 실수
(고객 사 데이터 및 백업파일

삭제)

서울리전 DNS서버 설정오류
(나이키, 넥슨, 쿠팡 등 서비스

중단)

웰스파고와 Capital One 의
대출 관련 개인정보 2400만

건 유출됨

엘라스틱서치 서버
인터넷 노출로 120억 명의

개인정보 노출

인도 혼다자동차
관리자 실수로

(개인정보 5만건 유출)

09월 03월 06월 07월 11월

Capital One 임시 자격증명을
사용 S3내 1억 600만건
개인정보 유출사고

07월

’09년~’15년
(CSP 네트워크/서비스 장애)

Netflix, Gmail, Hotmail, 
Intuit, PayPal, Terremark, 

Salesforce etc.

“2023년까지 발생하는 클라우드 보안 장애의 99%는
고객의 실수로 인해 발생할 것이라 전망”

(Gartner,  2019)

CSP 실수

사용자 실수
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어떻게대비할것인가? 가용성&보안사고관점

대응은 어떻게 하고 있는지?
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기업 IT 의사결정자 10명중절반이상이 3년 후
대부분 기업이 멀티클라우드 환경을 사용할

전망이라고 예측

멀티 클라우드 운용하는 거 보통 일이 아니죠!

멀티 클라우드 보안!!
AWS

245
Azure

145
GCP

115

…

Ali

Cloud

클라우드도입 시겪는가장 큰어려움으로
보안(47%)응답

멀티 클라우드로의 전환!! 보안 Risk는?
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서비스 설명

가상 서버 EC2: Elastic Computer Cloud Virtual Machine GCE: Computer Engine

가상 디스크 EBS : Elastic Block Store Disk Storage Persistent Disk

객체 저장소 S3: Simple Storage Service Blob Storage Cloud Storage

파일 저장소 EFS: Elastic File System File Storage Cloud Filestore

플랫폼 서비스 EB: Elastic Beanstalk App Service GAE: App Engine

서버리스 Lambda Functions Cloud Function

컨테이너 Amazon ECS Azure Kubernetes Service(AKS) Kubernetes

DNS 서비스 Route 53 DNS Cloud DNS

부하 분산 ELB: Elastic Load Balancer Load Balancer Cloud Load Blaccing

멀티 클라우드 용어비교

클라우드 Native 환경에는
이에맞는 전문적 전략, 지식, 기술 노하우를 모두검토해서 마이그레이션 /관리필요
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AWS EC2 컴퓨팅 자산식별(예시)
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AWS 감사 모니터링(예시)
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AWS 감사 모니터링(예시)- 계속

지원
서비스 범위

159EA

[지원서비스예시]
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퍼블릭클라우드구성오류대응은?

사용자 식별, 리소스 보호, 이상행위분석 등 보안위협 시나리오!!
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퍼블릭 클라우드 보안 컴플라이언스 필요성

클라우드 시스템 설정 오류 및 실수에 의한 보안 사고 증가

클라우드 워크로드 변경 시 컴플라이언스 적용 어려움

멀티 클라우드 사용 확대에 따른 일관된 보안관리 어려움

컨테이너,서버리스 서비스의 보안 적용 어려움

급변하는 클라우드 기술에 대한 보안 적용 어려움

해결 방안고객의 어려움
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2. 프리즈마 클라우드 소개
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클라우드 보안 요구사항의 증가

Data 
Lake

Hybrid data center

Internet Perimeter

Branch & Mobile

5G & IoT

Endpoint

보안 액세스

SaaS

Public Cloud

위협탐지 & 대응
자동화 &

오케스트레이션
네트워크 트래픽 &

행동 분석
위협 인텔리전스
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프리즈마(Prisma) 클라우드 통합 제품 개요

Network Security

Vulnerability 
Management

CI/CD Integration

Runtime Defense

Asset Discovery and 
Identification

Governance and 
Compliance

Threat Detection and 
Investigation

Automated Response

Data Protection

Cost Saving

보안 기능의 통합 제공으로
운영 비용 및 복잡성 감소

Compliance

지속적인 보안 및 거버넌스
규정 준수

Agility

속도와 민첩성

실시간 자산 점검 및 트래킹

구성 변경 탐지 및
글로벌 규정준수 모니터링

자동으로 데이터를 탐지하고 분류하여 보호

치료를 자동화하고 탐지된 내용에
따른 전략 수립

사용자 행동을 모니터링하여 네트워크
위협 탐지 및 리스크 우선순위 선정

클라우드 전체 주기에 걸친
지속적인 네트워크 보안

취약점의 우선순위를
자동으로 지정하고 차단

기업의 CI/CD 파이프라인에
완벽하게 통합

모든 개별 애플리케이션의 4D 행동 모델
자동 생성하여 비정상적 활동 및 공격을
경고하거나 방지
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제공 영역

Check List

안전한 스토리지 서비스

컴플라이언스 리포팅

리소스를 찾아내고 모니터링

API

보안 컴플라이언스 주요 기능
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경영회의

클라우드 도입
으로
사업확장의 유
연성을
가져야 합니다

클라우드 도입

Threat& Security Compliance ?

How?

어떤 기대효과를 가져갈 수 있나요?

Prisma Cloud 도입으로,

클라우드 구성오류 /지속적인 컴플라이언스 대응/ 

CI/CD 통합보안 관리로 보안수준 향상과 비즈니스
연속성을 가져가실 수 있습니다.

클라우드 보안 우려

컴플라이언스 준수
보안관리
클라우드 구성 휴먼에러

정보유출

새로운 종류의 보안 Risk 대두

클라우드 전문 보안솔루션 필요

IPS

접근제어
서버보안

Etc.

경영회의

클라우드 자원의
위협 시각화 필요

지속적인
컴플라이언스준수

보안 Risk 감소

컴플라이언스
간소화

새로운 기술
안전하게 채택

OneStopShop

취약요소에대한 지속적인모니터링베스핀글로벌과함께!!
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Demo 시연

류기현 매니저
Cloud Service MSS팀
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1. 클라우드 이벤트 탐지

2. 클라우드 구성오류 확인

3. 클라우드 컴플라이언스 대응

Demo 시나리오


